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ח"ניס  תשס'ל: תארי�
 2008 מאי 05

 2008�0015�001019�02: סימוכי 

 לכבוד
כ בנימי  אלו "ח דניאל פרידמ ' פרופ

ר ועדת המדע והטכנולוגיה של הכנסת"יושר המשפטי&

, מכובדי

ל: הנדו  שלולמשפטי�השרל2007שנת דוח רש� גורמי� מאשרי� ועדת המדע והטכנולוגיה
כנסתה

, כרש& גורמי& מאשרי& לפי חוק חתימה אלקטרונית10.01.07מ מונה ביו&"הח.1

מיו&) 195/חכ(4660בהתא& להחלטת הממשלה.) החוק–להל (�2001א"התשס

שולב רש&, רשות משפטית לטכנולוגיות מידע והגנה על הפרטיותהקמת בדבר 19.01.06

. י& המאשרי& במסגרת הרשותהגורמ

מערכות, חתימה אלקטרונית מאובטחת( לתקנות חתימה אלקטרונית16בהתא& לתקנה.2

מוגש,)תקנות חומרה ותוכנה–להל (�2001ב"התשס,)חומרה ותוכנה ובדיקת בקשות

 לפי תקנות 2007לשנת גורמי& מאשרי& רש& די  וחשבו  בדבר הפעלת סמכויותבזה 

.חומרה ותוכנה

. אני לרשותכ& לכל הבהרה.3

, בכבוד רב

ד"עו, עמית אשכנזי

 רש& גורמי& מאשרי&

: העתק
ד משה שילה"עו,ל משרד המשפטי&"מנכ

 ראש הרשות למשפט טכנולוגיה ומידע,ד יור& הכה "עו
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כללי.1

נועדו להגביר,חווהתקנות שהותקנו מכו) החוק–להל (�2001א"חוק חתימה אלקטרונית התשס

ע ומעמדה המשפטיי הסדרת תוקפה"את הוודאות לגבי פעולות המתבצעות באופ  אלקטרוני

:בי  ההסדרי& שנקבעו בחוק ובתקנותיו. הראיתי של החתימה האלקטרונית בישראל

כ� ס/ לאמצעי טכנולוגי הראוי להיחשב אלקטרונית באופ " חתימה"�קביעת דרישות

וכ  משמש ראיה לכאורה לזהות החות& ולכ�, וני קבילותהמקנה למסמ� האלקטר

;שהמסמ� האלקטרוני לא שונה מעת חתימתו

החות&: האלקטרוניתחלוקת אחריות בי  הגורמי& המעורבי& בתהלי� החתימה�

;הגור& המאשרו)בלשו  החוק" בעל אמצעי החתימה("

המהווי&( רי&לנהל מרש& גורמי& מאש, רש& גורמי& מאשרי&, הסמכת גור& מפקח�

ג  המשמשות בתהלי� חתימה אלקטרונית אמי  לאימות תעודות אלקטרוניות'צד

;)מאושרת

תשתית"החוק מבוסס במידה רבה על תובנות מקובלות בעול& בתחו&, במישור הטכנולוגי

(המפתח הציבורי "Public Key Infrastructure(,ועל חקיקה מקבילה באיחוד האירופי–

.1999בר חתימה אלקטרונית משנת בד1דירקטיבה

תפקיד הרש& לרשו&.)הרש�–להל (רש& גורמי& מאשרי& במשרד המשפטי& על פי החוק מונה

בדבר, במרש& הגורמי& המאשרי&הגורמי& המאשרי& את  וזאת לאחר תהלי� בדיקה קפדני

ע, לאחר רישו& גור& מאשר. עמידת& בתנאי& המקדמיי& הקבועי& בחוק ל מפקח הרש&

העל מנת להבטיח, של הגורמי& המאשרי&פעילות& . בדרישות החוק ותקנותיוי&עומד& כי

1 Directive 1999/93/EC of the European Parliament and of the Council of 13 Septmber 1999, on a
Community framework for electronic signatures.
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, הרש& מפעיל סמכויות בהתא& לחוק וכ  בהתבסס על שני קובצי תקנות מקיפי& בנושא זה

מערכות חומרה ותוכנה, חתימה אלקטרונית מאובטחת(שהנ& תקנות חתימה אלקטרונית

ותקנות חתימה אלקטרונית,)תקנות חומרה ותוכנה–להל (�2001ב"התשס,)ובדיקת בקשות

 ). תקנות רישו� גור� מאשר–להל (�2001ב"התשס,)רישו& גור& מאשר וניהולו(

ב"הרש& הח . �10.01.07מ מונה לתפקידו

16ח זה מוגש לשר ולועדה לענייני מחקר ופיתוח מדעי וטכנולוגי של הכנסת בהתא& לתקנה"דו

די  וחשבו  בדבר הפעלת סמכויותיו לפי הקובעת כי הרש& יגיש, כות חומרה ותוכנהלתקנות מער

.לרבות בדבר הטכנולוגיות שאושרו והליכי אישור , תקנות חומרה ותוכנה

 רקע�הפעלת חוק חתימה אלקטרונית.2

את, 2001החוק התקבל בכנסת במהל� שנת ובמהל� שנה זו הותקנו התקנות המסדירות ג&

 2003שנת תחילתבו, 2002הרש& מונה במהל� שנת. המפורטות מגורמי& מאשרי&הדרישות

.קומסיי ' סקיורנט וחב'חב: נרשמו שתי חברות כגורמי& מאשרי& לפי החוק

ה א" מערכת מגנ של 2003בשנת פעלתהצעד משמעותי ביישומו המעשי של החוק החל ע&

ער�י הרשות לניי"ע") מערכת גילוי נאות אלקטרוני(" מערכת זו מיועדת לאפשר לחברות. רות

 בפורמט �1968ח"התשכ,י חוק ניירות ער�"ציבוריות להגיש דיווחי& שוני& הנדרשי& מה  עפ

. אלקטרוני כשה& חתומי& בחתימה אלקטרונית מאושרת

הינ  מערכת, כהגדרתה בחוק, מערכות נוספות הנסמכות על חתימה אלקטרונית מאושרת

מערכת מכרזי& מקווני&ומערכת המדווחי& לאג/ שוק ההו  באוצר, המסי&המצהרי& ברשות

.במשרד הבטחו 

בנעש, במקביל נעשה, כדוגמא. חתימה אלקטרונית מאובטחתה על ידי גופי& שוני& שימוש ג&

מס, שימוש בחתימה אלקטרונית מאובטחת בחשבוניות אלקטרוניות נושא המוסדר בהוראות
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חש(הכנסה ,)ניהול פנקסי חשבונות( ובתקנות מס ער� מוס/ �1973ג"תשל,)בונותניהול פנקסי

של. �1976ו"תשל  על היק/ ולכ  אי  בידינו מידע מדויק, הרש&תחו& זה אינו בפיקוח ישיר

 לאחרונה החל משרד המשפטי& במת  שירות במסגרתו.השימוש בחתימה אלקטרונית מאובטחת

כשהוא חתו&, מט אלקטרוני אודות משכונות רשומי&נית  לקבל באמצעות האינטרנט מידע בפור

השימוש בחתימה אלקטרונית מקנה. בחתימה אלקטרונית מאובטחת של רש& המשכונות

.מכוח חוק חתימה אלקטרונית, מהימנות טכנולוגית ותוק/ משפטי למידע המתקבל

וני& שוני& לרש& תפקיד פעיל בבחינת הצור� בתיקוני& ועדכ, במקביל ליישו& החוק והתקנות

 לנוכח ההתפתחויות הטכנולוגיות מאז חקיקת החוק והניסיו  שנצבר ביישו&,לחוק ותקנותיו

. והטמעה של מערכות חתימה אלקטרונית

ועדה מייעצת בתחו& החתימה, ליד הרש&, פעלה במשרד המשפטי&2003�2004בשני&

, באוניברסיטה העבריתבראשות פרופסור דני דולב מבית הספר למדעי המחשב, האלקטרונית

דיוני הועדה שימשו להתווית. אבטחת המידע והטכנולוגיה, ובהשתתפות מומחי& בתחו& ההצפנה

. המדיניות בתחומי& אלה
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 על פי התקנותפעולות הרש�.3

מבוא.א

שהוא משפט  בעל רקע ונסיו  בתחו& החתימה,מ"בראש צוות הפיקוח ביחידת הרש& עומד הח

הו. האלקטרונית כ� מפעיל.א המוסמ� לרשו& גורמי& מאשרי& ולפקח עליה&הרש& לצור�

צוות הפיקוח מבוסס על יועצי אבטחת מידע של משרד. הרש& את סמכויותיו יחד ע& צוות פיקוח

היועצי& הוסמכו. המשפטי& ויועצי אבטחה פיזית ממשרד קצי  הבטחו  של משרד המשפטי&

 להעדר ניגוד ענייני& וסודיות בהתא& לרגישות והתחייבו בהתחייבויות מתאימות, לתפקיד זה

במסגרת שילוב תפקיד הרש& ברשות החדשה למשפט טכנולוגיה ומידע, 2007בשנת. התפקיד

האמור תר& תרומה. צורפו עובדי& נוספי& מהרשות לפעולות הפיקוח,)הרשות–להל (

. משמעותית לפעולות הפיקוח

וגיות להפקת חתימה אלקטרונית מאובטחת כהגדרתה סמכות נוספת של הרש& הנה לאשר טכנול

בקשות שנמצאות בשלבי טיפול שוני& הנובעי& מהפרטי& שנמסרו שתי לרש& הוגשו. בחוק

, ג& בנושאי& אלה הרש& נעזר בגורמי מקצוע בתחו& טכנולוגיות המידע.לרש& כרקע לבקשה

.לצור� בחינת הבקשות ואישור 

עיקר תפקידי הרש& אמורי&, שות למשפט טכנולוגיה ומידעעל פי התוכנית הארגונית של הר

ובכ� לנצל את בצורה יעילה, להשתלב במסגרות סמכויות מחלקת הרישו& והפיקוח של הרשות

. יותר את כוח האד& הפיקוחי ואת הנסיו  בנושא זה

 כללי�הק/ הפיקוח בתקופת הנסקרת.ב

' קומסיי  וחב'חב�רי& שתי חברות היו רשומי& במרש& הגורמי& המאשעד תחילת שנה זו

. סקיורנט
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פורסמו הנחיות, תכנית בדיקות לגור& מאשרבעבר סמכות הפיקוח הוגדרה הפעלת במסגרת

ומקצועיות לגורמי& המאשרי& בתחומי& שוני& ונבדקו נהלי האבטחה של הגורמי& התפעול

.המאשרי&

:שרי& הכוללי&ח השנתי של הגורמי& המא" מסמכי הדוי&אחת לשנה נבדק

.חוות דעת של מבקר בדבר התאמת המערכות שברשות& לדרישות החוק

ISOולתק  7799חות בדיקה לתק  אבטחת מידע"תעודות התאמה ודו 9000.

.בדרישות הפיננסיות הגורמי& המאשרי& מסמכי ערבות וביטוח להוכחת עמידת

ג&, פעולה אחידהכחלק מתהלי� הקמת הרשות ואיחוד מסגרות פיקוח שונות לכדי שונתה

רב יותר על פעילות. מדיניות הפיקוח וזו שילבה ג& ביקורות פתע אצל הגופי& המפוקחי& פירוט

.הפיקוח על פי התקנות מצוי בנספח לדוח זה

חברת סקיורנט.ג

על. הודיעה חברת סקיורנט לרש& על סיו& פעילותה לפי החוק2007באמצע שנת הודעה מקדימה

ת התקבלה במסגרת הודעה של חברת סקיורנט לרשות ניירות ער� על כוונתה צמצו& הפעילו

כ ער�" מאשר חתימה"להפסיק לפעול . 2007 בחודש פברואר �1968ח"התשכ, על פי חוק ניירות

זה. בהתא& לכ� ננקטו צעדי& לצור� הבטחת סיו& פעילות תקי  של חברת סקיורנט בהקשר

ל וכ  ניתנו, בדיקת תקינות הפעילות לאור הסגירה הצפויהבוצעה ביקורת פתע בתקופת הביניי&

ולצור�, לתקנות רישו& גור& מאשר18בהתא& לתקנה, הנחיות באשר לאופ  סיו& הפעילות

. מימוש תכלית 

זה"נכו  למועד הגשת דו ובה  הפקדת אמצעי,ל"הנ18בוצעו כל הפעולות הנדרשות לפי תקנה,ח

, הפקדת עותק של כל התעודות שהונפקו לפי החוק, הרש&החתימה של הגור& המאשר בידי 

המכילה את כל התעודות, ורשימת התעודות הבטלות האחרונה, המסמכי& ששימשו להנפקת&

כ� פרטי& ג& באתר האינטרנט של הרש&.שהונפקו לפי החוק . פורסמו על
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חברת קומסיי .ד

פ, בוצעו מספר ביקורות2007במהל� שנת בהתא& למדיניות הפיקוח,תעשתיי& מה  ביקורת

.האמורה של הרשות

 נמצאו ליקויי& 2007 בוצעה בסו/ דצמבר 2007אשר האחרונה שבה& בשנת, במסגרת הביקורות

בנושא זה מתנהל מעקב. וננקטי& מהלכי& לתיקו  ליקויי& אלה, בדרכי פעולת הגור& המאשר

ושיפור בנושאי&, 2007ל שנת נמצא שינוי גישה למו2008בביקורת שבוצעה בפברואר. שוט/

. שוני& שהתגלו בביקורות

, אושר לקומסיי  להתקשר ע& ההוצאה לאור של לשכת עורכי הדי , במסגרת הפעילות השוטפת

לתקנות חומרה)1(10וזאת בהתא& לסמכות הרש& על פי תקנה, כדי שתשמש כגור& רוש&

לכ�. ותוכנה א, בהתא& ימות הזהות שהינו השלב הראשו  מבצעת לשכת עורכי הדי  את תפקיד

.וזאת בשמה של חברת קומסיי , שנעשה בהנפקת תעודה אלקטרונית

בי , האישור נית  לאחר בחינת ההסדרה החוזית והנהלית של הנפקת תעודות אלקטרוניות

בו. קומסיי  לבי  ההוצאה לאור של לשכת עורכי הדי  , האישור הראשו  נית  בתנאי& שנקבעו

זה. 20.02.08כלומר עד ליו&, לתקופה של חצי שנה, 20.08.07החל מיו& הפעילות לפי הסדר

עד לספטמבר, החלה רק לאחרונה . 2008ובהתא& לכ� הואר� האישור
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פעולות נוספות.4

זה. החוק הישראלי מבוסס במידה רבה על תובנות מקובלות בעול&, כפי שצויי  לעיל , בהקשר

במסגרת קבוצות, משמעותית באיחוד האירופי על פי הדי  האירופיבוצעה עבודת תקינה והסדרה

.2ETSIעבודה בארגו  התקינה 

של, בשל הדמיו  בי  הדי  האירופי לדי  הישראלי, בהקשר זה והאינטרס בתנועה חופשית

במסגרת, יז& משרד המשפטי& קידו& שיתו/ הפעולה בתחו& זה מול האיחוד האירופי, תקשורת

שת, ציה ע& מדינות האיחודהסכ& האסוציא פ נוספות ובמרכז  תהלי�"ובמסגרת תוכנית

(יורומד" .)הידוע ג& כתהלי� ברצלונה"

המניעי& המרכזיי& לקידו& שיתו/ הפעולה ה& לצור� למידה מהנסיו  האירופאי וכ  לצור�

להגשת ובה  ג& שיתו/ פעולה בהכרה הדדית במסמכי& לצור� סחר בינלאומי  מכרזי&הצעות

.באופ  מקוו באיחוד האירופי

וא/ התקיי&, 2005במסגרת זו הוצג הנושא בשיחות הסחר השנתיות ע& נציגות האיחוד בשנת

ב נכו  לסו/(האיחוד האירופי העמדה שנמסרה מטע&. 2005דצמבר מפגש מומחי& בדרג מקצועי

ש ברמה אחידה בתו� טר& התגבשכ , דיפלומטי�אינו בשל לשיתו/ פעולה פורמליכי הנושא) 2005

זה, 2005נכו  לסו/. האיחוד מדינות אירופה עצמ  טר& גיבשו שיטת, וג& נכו  למועד הגשת דוח

. בינ  לבי  עצמ , הכרה הדדית אחידה

המליצו נציגי האיחוד על קבלתה של ישראל כמשקיפה בארגו  הוולנטרי של הרשויות, ע& זאת

FESA(המפקחות על החתימה האלקטרונית באירופה - Forum of European Supervisory

Authorities.( מדובר באות  רשויות פיקוח שהוקמו על פי הדירקטיבה האירופית במדינות

. אירופה

.http://portal.etsi.org/esi/el-sign.asp: ראה2
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מאחר ושהיא תאפשר הערכות, לישראל אינטרס גבוה להשתת/ בדיוני& הפני& אירופאיי&

זהליישור קו ישראלי מול אירופה ועשויה לשמש לפיתוח המדיניו זו.ת הפנימית בנושא להתאמה

ל .�OECDמול התפיסה האירופית חשיבות רבה ג& בתהלי� הצטרפות ישראל

ב כ� שג&, 2006 ביוני�21בעקבות בקשת ישראל במפגש שהתקיי& הוחלט כי ישונה תקנו  הארגו 

שלוש פעמי& בשנה הארגו  מקיי& מפגשי&. במעמד משקי/, ישראל תוכל להיות חברה בו

. 2007הולנד באוקטובר, נער� בהאג,מ"החג& בו השתת/, המפגש האחרו . דינות החברותבמ

של, אירחה הרשות למשפט2008 לפברואר 12�13–ב טכנולוגיה ומידע את המפגש התקופתי

FESAמ. בתל אביב , הולנד, בלגיה, איטליה, ובה  אוסטריה, מדינות�11 במפגש השתתפו נציגי&

וצ, טורקיה, נורבגיה . כוסלובקיה'הונגריה

ב ,זה עולה כי במדינות רבות באירופה היישו& של החתימה האלקטרוניתפורו& מהדיוני&

בחתימה בפועל השימוש. בפורמט הדומה לחוק הישראלי טר& זכה לתפוצה משמעותית

. אלקטרונית הוא בפרוייקטי& ממשלתי&

עוד לאומי כפלטפורמה להפצה נוחה של הניסיו  המצטבר מאירופה מלמד כי יש חשיבות רבה לתי

פלטפורמה אחרת מקובלת הינה בהקשר של כרטיסי& בתחו& הבריאות. חתימה אלקטרונית

. והביטוח הלאומי

 בשוודיה. במסגרות אלההונפקו מיליוני תעודות אלקטרוניות, ספרד ואיטליה, איטליה, בלגיהב

פיאו, יש תשתית ענפה של הסתמכות על חתימה אלקטרונית ל& מדובר בחתימה שאינה על

בה, הפרמטרי& שנקבעו בדירקטיבה האירופית .ולכ  אינ& עומדי&

) בשונה מהמדיניות בכל אחת מהמדינות(נית  לומר כי יעד מרכזי במדיניות האיחוד בתחו& זה

כ� מממ . וחתימה אלקטרונית" ממשל מקוו "הינה לקד& את האחידות בתחו& שירותי לצור�

ה וכ  מיפוי, אירופי מחקרי& בנושא השימוש בחתימה האלקטרונית במדינות השונותהאיחוד
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לצור� התמודדות ע& סוגיה זו על מנת לקד& שימוש בחתימה, הפערי& בי  המדינות השונות

.3"כלל אירופאית"אלקטרונית 

נושאי� נוספי�.5

ל מחלקת ייעו1 וחקיקה במסגרת הטיפול השוט/ בחוק ובתקנות נערכת בדיקה של הצור� להמלי1
: הנושאי& המרכזיי& הנבדקי&. במשרד המשפטי& על תיקוני& ושינוי& בחוק ובתקנות

נושא.בחתימה משלו על תעודה אלקטרונית של גור& מאשר" לחתו&"הפעלת סמכות הרש&.א

והינו,ב"זה מקובל בחלק ממדינות אירופה ובמסגרת מער� האמו  המשמש עובדי מדינה בארה

ה המטרה היא לייצר זיהוי טכנולוגי של הגור&. המלצות שנדונו בועדה המייעצת לרש&בי 

. ולקבוע נהלי& מחייבי& באמצעות התשתית הטכנולוגית המקובלת, המאשר

מוצרי& המשמשי&.דרישות אבטחת מידע מהתקני& המשמשי& לחתימה אלקטרונית.ב

, לגביה& בדיקה של אבטחת המידעבמסגרת מער� לחתימה אלקטרונית הינ& מוצרי& שנדרשת 

Commonעל פי התק  הבינלאומי Criteria for Information Technology,או התק  המשמש

ויש צור� בבחינה, בנושאי& אלה חלו שינויי& מאז אישור התקנות.FIPSבממשל הפדרלי מסדרת 

ולכ , דה בתקני& אלהעוד יצויי  כי בישראל אי  מעבדות תקינה המוסמכות לאשר עמי. של הנושא

מיעוט מעבדות התקינה ויסודיות תהלי�.ל" בחו על בחינת המוצרי& והמערכות להתבצע

ס/ של בדיקת איכות, הבדיקה עלולי& לעכב הגעה של טכנולוגיות לשוק כאשר קיי& תנאי

. מוקדמת

רונית מבוססת על שימוש בישומי& המבוססי& על חתימה אלקט.התפתחויות במחקר ההצפנה.ג

הביא לדיו , ההתפתחויות בתחו& מחקר ההצפנה ופריצת הצפנות. טכנולוגיות הצפנה מקובלות

.4בדבר צור� בשידרוג טכנולוגי

document/en/idabc/eu.europa.ec://http/6485: ראה לאחרונה3
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בדיוני& מול הגור& המאשר ומול גורמי& שוני& עלה:"לתאגיד"איפיו  תעודות אלקטרונית.ד

ואת, ויקת את טיבה של תעודה אלקטרונית למורשה חתימה בתאגידהצור� להגדיר בצורה מד

הקושי המרכזי הינו שהגדרת ההרשאה של מורשה חתימה נגזרת. ההבדלי& בינה תעודה ליחיד

שעשויות להשתנות מעת לעת ולהיות מורכבות, בדר� כלל מהחלטות האורג  המוסמ� בתאגיד

גבי. ביותר זה. התעודה האלקטרונית למורשה החתימהיש קושי לכלול מידע זה במלואו על בשלב

. נמצא פתרו  נקודתי מול הגור& המאשר

סיכו�.6

ועוקב אחר ההתפתחויות, הרש& ממשי� בפעילות הפיקוח השוטפת במסגרת פעילות הרשות

. באירופה בנושא זה על מנת לבחו  את הצרכי& בעדכו  התקנות והתקני& המוזכרי& בה 

ithms: ראה4 andAlgor;Electronic Signatures and Infrastructures,.0.02Ver176-102TS,ETSI
,Hash functions and asymmetric algorithms:1Part;Parameters for Secure Electronic Signatures

("Algo" paper)באתר ETSI,לעיל .
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לת סמכויות הפיקוח אופ  הפע�נספח

 סמכויות הפיקוח לפי אופ  הפעלתמפורטות להל , לתקנות חומרה ותוכנה16כנדרש בתקנה
.בתקופה הנסקרתהתקנות השונות

 תק .2תקנה

: נוסח התקנה

12  זה לפי סעי/יגור& מאשר יקבל מאת מכו  התקני& או מאת מי שאושר לעני"
ו לפי החוק תעודת בדיקה בדבר התאמה לחוק התקני& קוד& לתחילת פעילות

."ויעמוד בתק  במש� כל זמ  פעילותו,�2ו1חלקי&, 7799י"לת

לידי הרש& נמסרו.ל במש� כל התקופה הנסקרת"הגורמי& המאשרי& עמדו בדרישה הנ
וה& משמשי& אינדיקציה נוספת, עותקי& של ביקורות שבוצעו בידי בודקי מכו  התקני&

כמו ג& לנושאי& שהטיפול בה&, אי& שיש לבדוק או לעקוב אחריה&ובלתי תלויה לנוש
.משביע רצו 

 יסתיי& 7799תוק/ ההסמכה לתק  ישראלי, בהתא& למידע שהתקבל ממכו  התקני&
על. 27001והחל ממנו תתחייב עמידה בתק  ישראלי, 2008ביוני הודעה מתאימה פורסמה

קו. ידי הרש& ונמסרה לחברת קומסיי  לכ�מחברת . מסיי  נמסר כי היא נערכת

 זמינות.3תקנה.א

: נוסח התקנה

גור& מאשר ידאג להבטיח כי במערכות הדרושות לבדיקת מאגרי תעודות"
."בטלות ועדכונ  תתקיי& בכל עת רמת זמינות גבוהה להנחת דעתו של הרש&

הנ, באופ  כללי נוארבי.ל במש� כל התקופה הנסקרת"הגורמי& המאשרי& עמדו בדרישה
זה2007 שוכנענו מהסבריו של קומסיי , בתו& בדיקתה. הגיעה אל הרש& תלונה בנושא

זו, כי מדובר בתקלת תוכנה .וכי קיימי& בנושא זה נהלי& המבטיחי& עמידה בחובה

 אמצעי החתימה של הגור& המאשר.4תקנה.ב

:נוסח התקנה

אל" :הגור& מאשר ישתמש באמצעי חתימה שמתקיימי& בו לפחות כל

 סיביות לפחות או 2048 באור�DSA אוRSAהוא מבוסס על מפתח)1(
ECDSA�סיביות לפחות160 באור .
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של)2( 140�2הוא מוג  באמצעי שמתקיימות בו לפחות דרישות האבטחה
FIPS2 רמה.

. הוא מגובה באמצעי& מוגני& ומאובטחי& להנחת דעתו של הרש&)3(
. הגיבוי יישמר בנפרד

 הרש& לש& קיו& אבטחה ברמה סבירה מפני דרישות נוספות שהעמיד)4(
"שיבוש או שימוש לרעה, חדירה .

בבדיקה שגרתית התברר לרש& כי אחד השרתי& המשמשי& להנפקת תעודות
לשרת, ביט1024עושה שימוש באור� מפתח שהינו באור�, אלקטרוניות על ידי קומסיי 
ה. המנפיק תעודות אלקטרוניות חתימה של הגור& המאשר זאת בשל עמדה ולפיה אמצעי

אלא, אינו בהכרח אמצעי החתימה המשמש לחתימה על תעודות אלקטרוניות לפי החוק
.אמצעי חתימה המזהה את התעודות האלקטרוניות המונפקות לפי החוק

זה, על מנת למנוע ספק , כשרת הנפקההרש& הנחה להפסיק להשתמש באופ  מיידי בשרת
הג. בהנחייה מנומקת דונכו  למועד זה"שת הגור& המאשר פועל, למיטב ידיעת הרש&,ח
זה. על פי הנחייה זו הרש& נמצא בדיו  מול הגור& המאשר לגבי תעודות שהונפקו משרת

. טר& מת  ההנחיה

 אבטחת מרכיבי המערכת ואמצעי התקשורת.5תקנה

: נוסח התקנה

להנפקת תעודה, מרכיבי המערכת המשמשי& לזיהוי המבקש)א"(
יעמדו ברמת) פעולות חיוניות–להל (רונית ולביטולה אלקט

commonביטחו  של תק   criteria EAL4או לפי תק  מקובל 
.אחר המבטיח רמת אבטחה מקבילה להנחת דעתו של הרש&

 אמצעי התקשורת המשמשי& לפעולות חיוניות של הגור&)ב(
המאשר יעמדו בדרישות אבטחה גבוהות להנחת דעתו של

 ." הרש&

הנפי בדיקת הרש& על .ל במש� כל התקופה הנסקרת"הגורמי& המאשרי& עמדו בדרישה

 אבטחה פיזית.6תקנה.ג

:נוסח התקנה

גור& מאשר יבטיח כי חלקי המערכת החיוניי& לפעילותו כגור&"
יישמרו במקו& מוג  המונע ") החלקי& החיוניי&"–להל (מאשר 
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לותו של גור& חדירה וכניסה בלא הרשאה והתוא& את אופי פעי
."מאשר להנחת דעתו של הרש&

, 2007שהוגש באוקטובר, מדוח מבקר מערכות המידע מטע& אחד הגורמי& המאשרי&
כ�, לא פעלו חלק ממערכות האבטחה של קומסיי 2006עולה כי בשנת ולא נמסר על
כי, עוד התברר מדוח מבקר מערכות המידע ומפעולות ביקורת של הרש&. לרש& כל דיווח

לא עמדה החברה במגבלות הנדרשות על הרשאות גישה של עובד, 2006החל מאמצע שנת
עקב. וזאת בשל סיו& עבודתו של מנהל האבטחה בחברה, בודד למערכות רגישות בחברה

.כ� תפקיד מנהל האבטחה ומנהל הטכנולוגיות בחברה בוצע על ידי אותו אד&

של, נכו  למועד הגשת דוח זה , מבקר אבטחת המידע ביחס לפעילות החברהועל פי דיווח
זהו, הוחל/ מנהל האבטחה . תוק  נושא

 בקרת גישה והפרדת תפקידי&.7תקנה.ד

:נוסח התקנה

גור& מאשר יבטיח כי ביצוע הפעולות החיוניות לא יהא בשליטתו)א(
 של אד& אחד בלבד

כ�)ב( גור& מאשר יבטיח את מידור הגישה לחלקי& החיוניי&
."א גישה לכל החלקי& החיוניי&שלאותו אד& לא תה

הנ, ככלל בכפו/, במש� כל התקופה הנסקרתל"הגורמי& המאשרי& עמדו בדרישה
.להערה המפורטת לעיל בדבר מנהל האבטחה ומנהל הטכנולוגיות



Ministry משרד המשפטי� of Justice
 טכנולוגיה ומידע, הרשות למשפט

 מחלקת רישו� ופיקוח
ישראל  מדינת 
State of Israel

The Israeli Law, Information &
Technology Authority (ILITA)
Registration & Supervision
Department

�15 �

9.ד.ת,2השלושה'חר 288 
בלת י ב א  6 1 0 9 2 E m a i l : r a s h a m c a @ j u s t i c e . g o v . i l

2 Hashlosha St., P.O. Box 9288
T e l A v i v 6 1 0 9 2

0:'לט 3 � 6 8 9 9 8 4 2 
ר שי 0: י 3 � 6 8 9 9 8 2 9 

ספ 0:ק 2 � 6 4 6 7 0 6 4 

Web: www.justice.gov.il/MOJHeb/RashamGormimMashrimT e l . : + 9 7 2 - 3 - 6 8 9 9 8 4 2
Direc t : +972-3 -  6899829
F a x : + 9 7 2 - 2 - 6 4 6 7 0 6 4

 חזקה לעני  חתימה אלקטרונית מאובטחת).ג)(1(8תקנה.ה

:נוסח התקנה

ה שהיא חתימהחזק, חתימה אלקטרונית שמתקיי& בה אחד מאלה"
:אלקטרונית מאובטחת

ואמצעי, לגבי אמצעי לאימות החתימה שמחזיק בידיו המבקש)1(
מתקיימות לפחות הדרישות, אימות החתימה שאותו הוא מזהה

:כמפורט להל 

תעמוד, היתה הפעלת אמצעי החתימה כרוכה בשימוש בסיסמה)ג(
ת או,3קחל1495י"הסיסמה בדרישות אבטחה ברמה הגבוהה לפי

א& נוכח כי נית  לפטור מהדרישה, בדרישות חלופיות שקבע הרש&
"האמורה .

התבקש הרש& להפעיל את סמכותו לקביעת דרישות חלופיות לסיסמא לפילאעד היו&
.ל"התקנה הנ

של, במסגרת תיקו  נהלי& של הגור& המאשר, ע& זאת וכ  אישור פעולת ההוצאה לאור
זהובהת, לשכת עורכי הדי  הנחה הרש& כי אור� ססמת הגישה, א& למקובלות בתחו&

. תוי�6לפחות יהיה 

.אישור לעניי  חתימה אלקטרונית מאובטחת.9תקנה.ו

–מי שמעוניי  בכ� רשאי לפנות בכתב לרש& לש& קביעה)א"(

& טכנולוגיה מסוימת עומדת בדרישות שנקבעו בתקנהא)1(
ארי& את פניה כאמור תכלול מסמכי& המת,)1(8

הטכנולוגיה לרבות תעודת התאמה לתק  מקובל א& ישנה 
וחוות דעת של מומחה אבטחת מידע בדבר אמינותה של 

לו, הטכנולוגיה הרש& רשאי לדרוש כל מידע אחר הדרוש
כדי לבחו  א& מדובר בטכנולוגיה העומדת בדרישות תקנה 

. וכדי לאשרה)1(8

א)2( לקטרונית שחזקה כי טכנולוגיה מסוימת מפיקה חתימה
שהיא חתימה אלקטרונית מאובטחת א/ שאי  מתקיימות 

פניה כאמור תכלול מסמכי& כאמור,)1(8בה הוראות תקנה 
).1(בפסקה 

כי חזקה שחתימה אלקטרונית)א(אישר הרש& לפי תקנת משנה)ב(
יפרס& ברשומות, מסוימת היא חתימה אלקטרונית מאובטחת
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דבר אישורה של הטכנולו על, גיה שלגביה אישר כאמוראת נוס/
כ� ינהל הרש& רשימה מעודכנת של טכנולוגיות שקיבלו את 

".אישורו באתר האינטרנט המשמש לכ�

זה2007בשנת מוצרי& המשמשי& לביצוע, ככלל. הוגשו לרש& שתי בקשות בנושא
הס, כגו  חתימה אלקטרונית, והמחזיקות מידע רגיש, פעולות הצפנה מכה נדרשי& לעבור

ISOובראש&, במכו  תקינה לפי תקני אבטחת מידע מקובלי& וכ  תק  של ארגו ,15408
NISTמסדרת, האמריקאיFIPS.הבדיקות לפי תקני& אלה מחייבות תשתיות בדיקה

בהתא&. שאינ  מצויות במלוא  בשוק האזרחי במדינת ישראל, ידע והכשרה, ממוסדות
ל"תמ� על אישורי& שניתני& ממוסד מוכר בחועמדת הרש& היא כי ככלל יש להס, לכ�

.בהתא& לתקני& אלה

בנושא זה נערכת בדיקה נוספת בידי הרש& לעניי  אופ  מימוש הסמכות הנתונה בתקנה
. זו על רקע האמור

 זיהוי המבקש).2(10תקנה.ז

:נוסח התקנה

 ינפיק גור& מאשר תעודה אלקטרונית אלא לאחר שאימת את זהותלא.10"
:קש כמפורט להל המב

או נציגו או שליח מטעמו שאישר הרש& ובתנאי&, מאשרהגור&ה)1(
וא& היה המבקש תאגיד, זיהה פני& אל פני& את המבקש, שקבע באישור

;את מורשה החתימה מטע& התאגיד—

:זיהוי של המבקשהגור& המאשר יאמת את פרטיה)2(

פי,תעל פי תעודת זהו—יחיד שהוא תושב ישראלב)א( וכ  על
דרכו  ישראלי תק/ או רישיו  נהיגה ישראלי תק/ ע& תמונה או על 

—להל (פי מידע שהתקבל ממרש& האוכלוסי  במשרד הפני& 
התחשב בעלות קבלתב, הרש& רשאי להורות;)מרש& האוכלוסי 

כי האימות בהתא& לפסקת, המידע ובתועלת העשויה לצמוח ממנו
 האלקטרוניות או לגבי תעודות כלל התעודותילגב, משנה זו

יתבצע על פי מידע שהתקבל ממרש&, אלקטרוניות מסוימות
זו; האוכלוסי  " מידע שהתקבל ממרש& האוכלוסי ", בפסקת משנה

מספר הזהות:מבי  אלה, או חלק&&לוכ, הפרטי& שדרש הרש&—
, ש& פרטי, א& ישנו, ש& משפחתו וש& משפחה קוד&, של המבקש

סיבת, תארי� הנפקת תעודה אחרו , שנת לידה, ש& הא&, ש& האב
סטטוס פטירה ותארי�—א& ישנ&, מע  נוכחי, הנפקת התעודה

;פטירה

 המבקש
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אומעל פי דרכו  חו1 או תעודת—יחיד שהוא תושב חו1ב)ב( סע
וכ  על פי מסמ� זיהוי נוס/ הנושא תמונה של המבקש, תעודת זהות

המ ופרטי& מזהי& שלו ושל ;סמ� הנוס/מי שהנפיק את

של, על פי תעודת הרישו&—תאגיד הרשו& בישראלב)ג( אישור
או במקו&, שמו ומספרו הרשו&,עור� די  על קיומו של התאגיד

, אימות במרשמי& המתאימי&פיעל—אישור של עור� די  כאמור 
וכ  על פי העתק מאושר של החלטת האורג  המוסמ� בתאגיד בדבר

או אישור של עור� די  על מורשה,ד החתימה מטע& התאגיהמורש
;החתימה כאמור

על פי העתק מאושר ממסמ�—תאגיד שאינו רשו& בישראלב)ד(
הת, המעיד על רישומו שמו,ידאגאישור של עור� די  על קיומו של

על פי—או במקו& אישור של עור� די  כאמור, ומספרו הרשו&
מא, אימות במרשמי& המתאימי& ושר של החלטת וכ  על פי העתק

האורג  המוסמ� בתאגיד בדבר מורשה החתימה מטע& התאגיד או 
;אישור של עור� די  על מורשה החתימה כאמור

הגור& המאשרשלאחר, על פי הצהרת המבקש—מוסד ציבוריב)ה(
כי מורשה החתימה מוסמ� לפעול בש& המוסד, על פי מסמ�, נוכח

פס; הציבורי זוקלעני  רשויות, משרדי ממשלה—" מוסד ציבורי",ה
תאגידי& או מוסדות אחרי& שהוקמו, וכ  רשויות, מקומיות

;בישראל לפי חיקוק

יזהה הגור& המאשר—)2(שבפסקה)ה(עד)ג(עני  פסקאות משנהל)3(
ותהאשב)ב(או)א(את מורשה החתימה לפי הוראות פסקאות משנה 

;לפי העני , פסקה

—" העתק מאושר",)2(שבפסקה)ה(�ו)ד(עני  פסקאות משנהל)4(
:העתק מתאי& למקור המאומת בידי אחד מאלה

;רשות שהנפיקה את מסמ� המקורה)א(

;ישיו  לעריכת די  בישראלרור� די  בעלע)ב(

."ציג דיפלומטי או קונסולרי ישראלי בחו1 לאר1נ)ג(

& שהנ& תושבי הורה הרש& לגורמי& המאשרי& לזהות יחידי1.1.03בהחלטתו מיו&
. ישראל על סמ� מידע שהתקבל ממרש& האוכלוסי 

, בביקורות שבוצעו בקומסיי  נמצאו ליקויי& בתהלי� אימות זהות כנדרש בתקנה
זה. ובתהלי� בדיקת מורשה חתימה כי, בעקבות הביקורות נמצא שיפור בנושא ונראה

. הופקו הלקחי& מהביקורת
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ש הנחייה חלופית לזיהוי ביחס ליחידי& שאי  בתיאו& ע& הגור& המאשר נמצאת בגיבו
.לה& מסמכי זיהוי כנדרש בתקנה

 זיהוי לצור� הנפקת תעודה אלקטרונית חדשה.12תקנה.ח

על סמ� תעודה אלקטרונית, בהנפקת תעודה אלקטרונית חדשה"
יכול גור& מאשר לנקוט הליכי זיהוי שוני& מאלה, שטר& פג תוקפה
שה,10האמורי& בתקנה  "רש& אישר הליכי& כאמורובלבד .

ל אישר הרש& לגורמי& המאשרי& לנקוט בהלי� זיהוי שונה מזה"במסגרת סמכותו הנ
במסגרת הלי� הזיהוי המתוק . בעת חידוש תעודה אלקטרונית תקפה10האמור בתקנה

. אושר שימוש באמצעי זיהוי חלופיי& במקו& זיהוי המבקש פני& אל פני&

 שינוי תק .15תקנה.ט

לרבות מסמ�, הוחל/ תק  מ  התקני& הנזכרי& בתקנות אלה)א"(
RFC,חדש יהיו התק  או המסמ� החדש, לפי העניי , בתק  או מסמ�

או, מחייבי& במקביל לתק  או המסמ� היש  זולת א& אי  עוד בתק 
במסמ� היש  כדי להבטיח תנאי אבטחה נאותי& להנחת דעתו של 

בתו� זמ  שיורה, מ� החדש בלבדשאז יחייב התק  או המס, הרש&
".הרש&

RFCהרש& יודיע לגורמי& המאשרי& על שינוי תק  או מסמ�)ב(
לכ�)א(מחייב כאמור בתקנת משנה ויפרס& באתר האינטרנט שיועד

ש להתקני& והמסמכי& המחייבי& לפי תקנות  רשימה מעודכנת
."אלה

שלפיו יש לערו� מסמ� נהלי&RFC 2527 קבע הרש& כי המסמ� 18.2.04בהחלטתו מיו&
 במסמ� חדש המסומ  1.3.04 לתקנות יוחל/ החל מיו&1של גור& מאשר כאמור בתקנה 

3647RFC./כי, בנוס מכאמור נמסרה הודעה על פי תקנה זו  30.06.08–עד ולא יאוחר
במקו& ההתאמה לתק , 27001על גור& מאשר להציג תעודה על התאמה לתק  ישראלי

. 7799ישראלי 

כמו כ  נבדקות התפתחויות בתחו& ההצפנה ואבטחת המידע לצור� בחינת סוגיית עדכו 
.ההנחיות בנושא זה בתקנות ועל פיה 


